Ma contribution
Ma contribution s’adresse à un système à base de trace générique et sécurisé (SBTS) qui permet aux plusieurs applications et utilisateurs dans la même plateforme (par exemple, réseau social) d’utiliser les traces activités modélisées pour aider aux utilisateurs et améliorer la qualité de la plateforme. Il se compose de deux apports principaux :
· un système de base de traces sécurisé (SBTS)
· un système de l’assistance à base de trace (SABT)
Théorie

Trace
Dans cette section, nous présentons rapidement la théorie de la trace. Nous fournissons quelques définitions de base sur les traces, les méthodologies et les outils pour manipuler les traces. Ces éléments sont nécessaires à la compréhension de notre proposition.
Une trace est définie comme un ensemble d’éléments observés, appelés obsels. Les obsels sont temporellement situés dans des traces. Un modèle de trace définit la structure et les types d’obsels que l’on peut s’attendre à trouver dans la trace, ainsi que les relations entre ces obsels. Une trace modélisée (M-Trace) est l’association d’une trace et de son modèle de trace. Toutes les traces sont enregistrées dans un Système de Gestion de Bases de Traces (SGBT). Le processus de collecte produit des traces primaires. Au sein du SGBT, des transformations (filtrage, agrégation, etc.) peuvent être appliquées sur ces traces, produisant ainsi des traces transformées qui sont aussi stockées dans le SGBT. Un SGBT possède trois composants principaux :
– Le système de collecte : il est utilisé pour collecter les données observées à partir de différentes sources (logs, enregistrements vidéo, événements de l’interface, messages du serveur, etc.) et les stocker sous forme d’obsels dans une trace.
– Le système de transformations : il permet d’effectuer plusieurs transformations telles que le filtrage, la réécriture, la fusion d’obsels à partir d’une ou plusieurs M-Traces.
– Le système de requêtes : il permet l’exécution de requêtes sur des traces. Les requêtes permettent de calculer différents résultats sur des traces existantes (le nombre d’obsels, la fréquence d’un obsel, la fréquence d’un motif, etc.).
Sécurité de trace
La trace contient les informations des activités utilisateurs. Donc, elle est un type de donnée personnelle et doit être protégée. Cependant, quelquefois l’utilisateur veut partager sa trace sous le contrôle. Donc, utiliser un système de base de trace sécurisé est requis. La conception d’un système sécurité de trace compris des étapes : déterminer la politique de sécurité pour les traces, choisir la modèle de sécurité, spécifier le mécanisme sécurité (modèle de contrôle d’accès, modèle de contrôle de d’intégrité).
Partage de trace
Dans cette section, nous présentons les propriétés de l’action partage de trace et la sécurisation de cette action.
[bookmark: _GoBack]Le partage de trace est représenté  dans nombreuse formes : posséder la même trace avec l’un ou les autres (trace collective ou trace de group); donner sa trace à l’un ou les autres (trace partagée) ; utiliser, occuper une trace  avec les autres (trace collective ou trace de group, trace partagée) ; poster la trace à un lieu public (trace publique);
Etat de l’art
Dans les travaux précédents [1, 2], les systèmes de gestion de base de trace (SBT) est mises en place dernière leurs applications sans publier en ligne. Ceci limite l’utilisation des traces utilisateurs aux quelques applications locales. Ces systèmes manquent d’un mécanisme sécurité fiable et flexible afin de fonctionner comme un service trace en ligne.
Donc, nous proposons un système de base traces sécurisé (SBTS) avec les avantages par rapport aux systèmes précédents:
· Les navigateurs peuvent se connecter directement au système de base de traces (SBTS). C’est-à-dire réduire la consommation de réseau à côté serveur.
· Le partage de traces peut se réalisé basé sur l’affectation d’autorisation.
Le tableau 1 montre la comparaison les systèmes de gestion de base de traces existants avec notre système SBTS. Notre système s’adresse explicitement aux problèmes sécurité, partagé et statistiques directement dans le système de base de trace (SBT). Nous croyons que les nouveaux éléments ajoutés dans la base de traces vont améliorer la performance de la base de traces.
[bookmark: _Ref389684010]Table 1. Comparison table of existing Trace Base Management Systems.
	Service/System
	SBT-IM
	kTBS
	Abstract
	TStore
	SBTS

	Storage
	XML
	RDF
	XML/RDF
	XML/Database
(multi obsels)
	Json

	Protocol
	N/A
	RESTful
	N/A
	Http Requests
	HTTP Requests

	Security
	No
	Yes/ Apache security
	No
	Yes/ RBAC Approach
	Yes/ Token

	User
	User application
	Apache
user
	No
	User application
	User
application

	Identified by
	Application
	Apache
	No
	Application
	Application

	Access control model
	N/A
	ACL with group (Apache)
	No
	RBAC
	

	Authentication Techniques
	N/A
	Mix (Apache)
	No
	No
	UserToken 

	As a secured service
	No
	No
	No
	No
	Yes

	Secured Items
	No
	User, Trace
	No
	Trace, Obsel, Attribute
	Trace, Obsel, Attribute

	Collective trace model 
	No
	No
	No
	No
	Yes

	Indicator, Task
	No
	No
	No
	No
	Yes

	Visualization
	N/A
	Text
	Interactive graphical visualizations
	No
	No


Architecture générique
Etant donné que le système de base de traces fonctionne comme un service sécurisé, nous avons une architecture générique comme dans la Figure 1.


[bookmark: _Ref389693460]Figure 1. General architecture for collecting and consuming the M-Traces with a secured trace service
Cette architecture compris trois composants principaux : Trace Producer, Secured Trace Base System et Trace Consumer. 
Trace Producer est les applications que les utilisateurs interagissent avec. Ils produisent les traces et contiennent les informations détaillées des obsels (éléments observés) dans les traces collectées. Les traces sont collectées au travers des collecteurs, Trace Collector, et stockées dans le système de base de traces sécurisé sTBS (Secured Trace Base System).
Secured Trace Base System a les fonctions essentielles d’un système de gestion de base de traces (SGBT) comme les systèmes de gestion de transformations et de requêtes. En plus, il a des systèmes de gestion d’utilisateurs, de contrôle d’accès, des indicateurs, des tâches automatiques.
Trace Consumer est les applications qui réutilisent les traces collectées et transformées dans le sTBS, comprise les systèmes de visualisation, des indicateurs, de reports, d’assistance, de prise de décision et d’autre sTBS. En plus, afin de réutiliser les traces, le Trace Consumer a besoin d’avoir une authentification utilisateur de Trace Producer. Le Trace Consumer peut être intégré dans le Trace Producer, par exemple l’assistance utilisateur. 
Flux de contrôle d’accès
Afin d’assurer l’accès des ressources dans le sTBS sous l’autorisation, toutes les requêtes vers le sTBS passent le système de gestion de contrôle d’accès comme dans la Figure 2.


[bookmark: _Ref389704094]Figure 2. The access control flow in Secured Trace Base System.
Les conditions pour le système sécurisé qui fonctionne correctement sont :
· Le Trace Producer est le système uniquement qui a l’encodeur token.
· Le sTBS est le système qui a le décodeur des tokens utilisateurs encryptés par le Trace Producer.
· Le Trace Consumer peut avoir accès à une ressource protégée si la requête est envoyée avec un token utilisateur encore validé.
Politiques sécurité d’un système de base de trace
Security Policy :
L’utilisateur peut lire sa trace première.
L’utilisateur ne peut pas écrire les éléments dans sa trace première.
Le collecteur va écrire les éléments dans la trace utilisateur.
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Security Model :
Security Mechanism : 
Access Control Models:
Integrity Control Models:


Implémentation







Evaluation

Perspectives
Notre modèle est apriorités aux applications dans l’environnement web avec le modèle de trace constant. Au futur, nous ajoutons un processus automatique qui détecte le changement du modèle de trace associé.   	Comment by Le Anh Hoang: Domain application
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